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Статья посвящена рассмотрению основных изменений, происходящих в системе обеспе-
чения международной информационной безопасности после начала специальной воен-
ной операции на Украине. Делается попытка спрогнозировать вызовы и риски, с которы-
ми столкнется система обеспечения МИБ в перспективе. Первоочередные трансформа-
ции связаны с переговорным процессом в рамках ООН, который в условиях нарастания 
политического антагонизма между ключевыми субъектами диалога становится все более 
политизированным и начинает испытывать некоторые трудности. Предполагается, что 
в условиях новой политической реальности нерешенным останется вопрос о «всеобъем-
лющем» противодействии международной киберпреступности. Наблюдается некоторая 
фрагментация самой системы международной информационной безопасности, которая 
испытывает центробежные тенденции в  условиях продвижения альтернативных друг 
другу подходов к решению ключевых вопросов в этой сфере. Наконец, можно ожидать, 
что Соединенные Штаты во взаимодействии с Россией более активно задействуют про-
активную стратегию так называемой упреждающей защиты, которая должна осущест-
вляться посредством концепции постоянной вовлеченности. Также рассмотрены пред-
варительные выводы, которые продемонстрировали действия на Украине, касательно 
роли и места кибератак непосредственно в рамках вооруженного конфликта. Предпо-
лагается, что в ближайшем будущем кибератаки не будут рассматриваться как средство 
достижения реальных стратегических эффектов на поле боя, где доминирующую роль 
играют конвенциональные вооружения. Делается попытка дать некоторые рекоменда-
ции по сохранению определенной динамики развития системы МИБ. 
Ключевые слова: международная информационная безопасность, РГОС ООН, Про-
грамма действий, киберпреступность, упреждающая защита.
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24  февраля 2022  г. с  началом российской специальной военной операции 
(СВО) на Украине мир вступил в новый международно-политический кризис. На-
растающие противоречия затронули и  сферу киберполитики. В  связи с  этим се-
годня существует определенный риск того, что в будущем можно будет наблюдать 
некоторую фрагментацию усилий по обеспечению глобальной информационной 
безопасности или даже изменения в архитектуре глобальной системы обеспечения 
международной информационной безопасности (МИБ), определенные признаки 
чего мы можем наблюдать уже сейчас.

В данной работе будет рассмотрено, каким образом политический конфликт 
на Украине повлиял на становление системы МИБ в глобальном масштабе — как 
в рамках главного переговорного формата ООН, так и во взаимодействии по ки-
берповестке между двумя ключевыми бенефициарами международного переговор-
ного процесса — Россией и Соединенными Штатами. Также кризис показал, какую 
роль кибератаки могут играть непосредственно в  вооруженном конфликте, тем 
самым давая некоторые представления о том, в каком направлении система МИБ 
должна развиваться дальше.

Вопросы терминологии

В данной работе используются как термин «информационный», так и термины 
с приставкой «кибер-». В то время как западная приставка «кибер-» подразумева-
ет под собой сугубо технические аспекты воздействия (в отношении конкретных 
устройств, систем, сетей, технологических процессов, цифровой инфраструкту-
ры), термин «информационный»  — российского происхождения и  носит амбви-
валентный характер: под ним понимаются как информационно-технические, так 
и информационно-психологические воздействия. Несмотря на то что термин «ин-
формационный» используется в России на официальном уровне (в том числе в до-
кументах), вместе с тем термины с приставкой «кибер-» также получили в россий-
ском публичном пространстве широкое использование, под ними подразумевают-
ся чисто технические аспекты. В данной статье речь идет в основном о воздействи-
ях технического характера — т. е. в отношении устройств, сайтов, технологических 
систем и т. д. В целом, когда речь идет о российском дискурсе по рассматриваемому 
вопросу, мы будем употреблять термин «информационный». Однако в тех случаях, 
когда подобное разграничение важно и нам надо подчеркнуть сугубо технический 
аспект воздействий, мы будем использовать термины с приставкой «кибер-».

Что такое система международной информационной безопасности?

Можно говорить, что на сегодняшний день система МИБ находится на стадии 
своего становления, т. е. предпринимаются конкретные усилия по обеспечению 
МИБ и идут активные обсуждения данного вопроса, но нет общепризнанной, чет-
кой и унифицированной международно-правовой базы. «Основы государственной 
политики Российской Федерации в области международной информационной без-
опасности», утвержденные указом президента РФ от 12 апреля 2021 г., определяют 
систему обеспечения МИБ как «совокупность международных и  национальных 
институтов, регулирующих деятельность в  глобальном информационном про-
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странстве в целях предотвращения (минимизации) угроз международной инфор-
мационной безопасности» [1]. Вместе с тем стоит отметить, что формирующаяся 
система обеспечения МИБ более многоаспектна и включает в себя не только не-
посредственно международные и национальные институты, но и широкий спектр 
акторов.

Во-первых, как уже было сказано, это сами международные институты, в рам-
ках которых ведутся переговорные процессы по вопросу обеспечения МИБ, а также 
принимаемые в их рамках документы. Ключевые переговорные процессы проходят 
в ООН (об этом будет рассказано далее). Также профильные вопросы обсуждают-
ся в  рамках БРИКС (Рабочая группа экспертов государств по вопросам безопас-
ности в сфере использования ИКТ), ШОС (Группа экспертов государств — членов 
ШОС по МИБ), Международного союза электросвязи, ЮНЕСКО, МАГАТЭ, ОДКБ, 
ОБСЕ, АТЭС, АСЕАН, НАТО (ранее вопросы МИБ обсуждались также в ходе диа-
лога Россия — НАТО) и т. д.

Во-вторых, акторами, формирующими систему МИБ, являются государства 
и  их правительства. Помимо инициатив, которые сами государства выдвигают 
в  рамках ООН (о чем также будет рассказано далее), здесь можно выделить от-
дельные правительственные инициативы, выдвигаемые в «частном порядке». За-
служивает внимания инициатива Франции «Парижский призыв к доверию и без-
опасности в  киберпространстве», представленная 12  ноября 2018  г. на Форуме 
по управлению интернетом. На настоящий момент к  призыву присоединились 
не только 79 государств, но и 706 некоммерческих и коммерческих организаций, 
а также 391 организация гражданского общества1. Стоит упомянуть инициативу 
властей Швейцарии «Женевский диалог об ответственном поведении в киберпро-
странстве» 2018 г., цель которой — определение ролей и зон ответственности раз-
личных субъектов в обеспечении глобальной кибербезопасности. Немаловажную 
роль в формировании и развитии системы международной информационной без-
опасности играет и частный сектор (компании). В 2018 г. по инициативе компании 
Microsoft был создан консорциум Cybersecurity Tech Accord с целью объединения 
усилий по противодействию киберугрозам и  продвижения норм ответственного 
поведения в киберпространстве (на настоящий день к инициативе присоединилось 
более 150 компаний). 16 февраля 2018 г. на Мюнхенской конференции по безопас-
ности девять компаний, среди которых Daimler, Airbus, IBM и др., подписали со-
вместную «Хартию доверия» в сфере кибербезопасности, разработанную по ини-
циативе Siemens.

Далее вклад в  формирование системы МИБ вносят неправительственные, 
межправительственные и  некоммерческие организации, область деятельности 
которых фокусируется на обсуждении вопросов информационной безопасности, 
предоставлении рекомендаций и  публикации соответствующих отчетов и  кото-
рые, в частности, вносят свои предложения в рамках переговорного процесса ООН 
на правах неформальных членов. Среди них можно выделить Институт киберми-
ра (CyberPeace Institute), Глобальную комиссию по стабильности киберпростран-
ства (Global Commission on the Stability of Cyberspace, прекратила работу в дека-
бре 2021 г.) и т. д. В общем и целом систему МИБ можно описать как деятельность 

1  По состоянию на 4 марта 2023 г.
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и  взаимодействие международных организаций, государств, негосударственных 
игроков с  различной формой организации, других субъектов международных 
отношений, направленные на обеспечение МИБ, создание и  разработку универ-
сальных правил поведения в кибер-/информационном пространстве и предотвра-
щение информационных угроз, также включающих в себя принятие соответству-
ющих документов. Безусловно, важнейшей частью системы МИБ является также 
и  двух- и  многостороннее взаимодействие государств по киберповестке. Вместе 
с  тем формирование системы МИБ предполагает не обособленную деятельность 
вышеуказанных субъектов, а общность их интересов и совместное участие в об-
суждении проблем МИБ. Так, в переговорном процессе ООН принимают участие 
не только государства, но и представители частного сектора, НКО, академические 
сообщества, в том числе вышеупомянутые Cybersecurity Tech Accord, Институт ки-
бермира, Глобальная комиссия по стабильности киберпространства и т. д. Однако 
в этом плане политический кризис на Украине дестабилизировал эту систему, за-
медлил процесс ее построения на открытых и инклюзивных началах, хотя главный 
переговорный процесс в ООН продолжается с переменным успехом. 

Состояние переговорного процесса по вопросу обеспечения 
международной информационной безопасности в рамках ООН

На сегодняшний день основу формирования системы МИБ составляет перего-
ворный процесс в рамках Организации объединенных наций, так как именно здесь 
проходят ключевые обсуждения вопроса об установлении правил приемлемого по-
ведения в киберпространстве. Однако несмотря на то что переговорный процесс 
по вопросу обеспечения международной информационной безопасности в рамках 
функционирующей с 2018 г. Рабочей группы открытого состава ООН по достиже-
ниям в сфере информатизации и телекоммуникаций в контексте международной 
безопасности (РГОС ООН) с переменным успехом продолжается, украинский по-
литический кризис в  некоторой степени дестабилизировал его и  нарушил связи 
между некоторыми участниками профильного диалога на высшем уровне — Росси-
ей и США (и их союзниками), с одной стороны, и между правительствами и пред-
ставителями негосударственных игроков — с другой.

Впервые вопрос об обеспечении международной информационной безопасно-
сти был внесен в повестку дня Организации объединенных наций именно Росси-
ей, когда в 1998 г. она представила проект резолюции под названием «Достижения 
в сфере информатизации и телекоммуникаций в контексте международной безопас-
ности» на заседании Первого комитета Генеральной Ассамблеи. Этот документ  — 
своего рода правила поведения для государств в киберпространстве [2, с. 33].

Также именно по инициативе России в 2004 г. была создана Группа правитель-
ственных экспертов ООН (ГПЭ ООН) в сфере информатизации и телекоммуника-
ций в контексте международной безопасности с целью решения проблем междуна-
родной информационной безопасности. За все время по итогам работы ГПЭ было 
принято три доклада — Доклады ГПЭ ООН от 2010, 2013 и 2015 гг. [3, с. 60–61, 64, 
67; 4]. В группу входили как Россия, так и США. В 2017 г. работа ГПЭ ООН в сфере 
информатизации и телекоммуникаций в контексте международной безопасности 
завершилась полным провалом.
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Первая «поляризация» диалога по вопросам МИБ в  рамках ООН произо-
шла в 2018 г., когда на 73-й сессии Генеральной Ассамблеи ООН в Первом коми-
тете по пункту 96  повестки дня Россия и  США представили два конкурирую-
щих проекта резолюции — российский A/C. 1/73/L. 27 «Достижения в сфере ин-
форматизации и  телекоммуникаций в  контексте международной безопасности» 
(и  его обновленную версию A/C. 1/73/L. 27/Rev.1) и  американский A/RES/73/266 
«Поощрение ответственного поведения государств в  киберпространстве в  кон-
тексте международной безопасности». Оба проекта 9  ноября были одобрены 
Первым комитетом Генассамблеи ООН подавляющим большинством голосов, 
а  5  декабря приняты Генеральной Ассамблеей подавляющим большинством  
голосов [5; 6].

Ключевое отличие этих резолюций заключалось в том, что американская ини-
циатива предусматривала «воссоздание» ГПЭ ООН с ограниченным числом участ-
ников, а российская инициатива предлагала создание кардинально новой Рабочей 
группы открытого состава по достижениям в сфере информатизации и телеком-
муникаций в контексте международной безопасности (РГОС ООН) с более высо-
ким статусом в рамках ООН и новым форматом работы, предусматривающим не 
только расширение состава государств-участников на их добровольной основе, но 
и  включение «предпринимательских кругов, неправительственных организаций 
и научного сообщества». 

В итоге в конце 2018 г. в рамках ООН параллельно было создано сразу два пе-
реговорных формата по вопросу решения проблем международной информаци-
онной безопасности — РГОС ООН и ГПЭ ООН, что являлось отражением той по-
ляризации, которую занимали по отношению друг к другу Россия и США в вопросе 
обеспечения глобальной информационной безопасности. По итогам работы двух 
групп были приняты соответствующие доклады — 10 марта 2021 г. приняла свой 
доклад РГОС ООН, а 14 июля 2021 г. — ГПЭ ООН. 

8 октября 2021 г. Россия и США внесли на рассмотрение Первого комитета 76-й 
Генеральной Ассамблеи ООН совместный проект резолюции A/C. 1/76/L. 13 об уста-
новлении универсальных правил поведения в киберпространстве, название кото-
рого было создано путем сложения названий предыдущих российской и американ-
ской инициатив от 2018 г. — «Достижения в сфере информатизации и телекомму-
никаций в контексте международной безопасности и поощрение ответственного 
поведения государств в  сфере применения информационно-коммуникационных 
технологий». Принятая резолюция отмечает усилия, предпринятые в рамках РГОС 
(наравне с ГПЭ) по обеспечению международной информационной безопасности. 
3 ноября 2021 г. на заседании Первого комитета резолюция была принята без голо-
сования [7]. Совместная инициатива стала возможна благодаря договоренностям, 
достигнутым В. В. Путиным и Джо Байденом в ходе российско-американского сам-
мита в  Женеве в  2021  г. Важность этого события для рассматриваемого вопроса 
заключалась в следующем. Во-первых, согласно резолюции, с этого момента в бли-
жайшем будущем РГОС становится единственным в  ООН форматом, в  рамках 
которого будут вестись основные обсуждения проблемы обеспечения междуна-
родной информационной безопасности на самом высоком уровне. Во-вторых, это 
означает практически «автоматическое» признание проделанных в  рамках РГОС 
усилий со стороны всех соавторов новой резолюции, среди которых помимо Рос-
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сии оказались США и их союзники — Австралия, Франция, Германия, Великобри-
тания, Япония, которые ранее были «по другую сторону окопа». 

На сегодняшний день, как представляется, определенной кульминацией напря-
женности стало возвращение к своеобразной конкуренции в области продвижения 
глобальных инициатив и поляризации усилий — в октябре 2022 г. на 77-й сессии 
Генеральной Ассамблеи ООН по вопросу обеспечения МИБ вновь были представ-
лены два конкурирующих проекта резолюций (как это было в 2018 г.). Первый — 
российский проект «Достижения в  сфере информатизации и  телекоммуникаций 
в контексте международной безопасности» (A/C. 1/77/L. 23). Второй проект — ини-
циатива Франции и Египта «Программа действий по поощрению ответственного 
поведения государств при использовании информационно-коммуникационных 
технологий в контексте международной безопасности» (A/C. 1/77/L. 73), выдвину-
тая в ООН еще осенью 2020 г. с целью создания в ООН единственного (взамен ра-
ботавших тогда еще РГОС и ГПЭ) и постоянно действующего переговорного фор-
мата, которую теперь уже поддержали США. Несмотря на поддержку РГОС, резо-
люция предусматривает после окончания ее мандата в 2025 г. запуск нового в ООН 
формата — соответственно «Программы действий». 3 ноября 2022 г. Первый коми-
тет Генеральной Ассамблеи ООН одобрил оба проекта резолюций [8]. 

Собственно, в данном случае риски фрагментации могут проявляться в том, что 
обсуждение вопросов МИБ вновь будет проходить в рамках двух конкурирующих 
форматов — РГОС и новой Программы действий. Сама резолюция о «Программе 
действий» очень положительно оценивает результаты, достигнутые в рамках РГОС, 
заявляя о ее «эволюционной основе», и даже поддерживает ее работу, позициони-
руя «Программу действий» в качестве не конкурирующего, а взаимодополняющего 
формата (пусть и полноценного). Резолюция России и ее партнеров предусматривает 
ведение переговорного процесса лишь в рамках РГОС как «единственного инклю-
зивного формата». Есть риски, что текущий политический кризис и, как следствие, 
институциональная поляризация могут вновь обнажить разногласия по некоторым 
ключевым вопросам обеспечения МИБ, которые долгое время являлись своего рода 
камнем преткновения между Россией и Соединенными Штатами. Одной из таких 
тем является вопрос о применимости международного права к киберконфликтам.

Так, в  резолюции по «Программе действий», со ссылкой на предыдущие до-
клады ГПЭ по достижениям в сфере информатизации и телекоммуникаций в кон-
тексте международной безопасности (функционировала с 2004 по 2021 г.) и доклад 
РГОС, заявляется о  применимости существующих норм международного права 
к информационным воздействиям. Вместе с тем «Программа действий» предусма-
тривает возможную разработку в будущем дополнительных норм и имеющих силу 
обязательств с учетом особенностей ИКТ [9, с. 3], что может стать определенным 
шагом в сторону российского подхода и попыткой достижения консенсуса. Россий-
ская резолюция признает подход об универсальной применимости существующих 
норм как бы между строк, делая акцент в  основном на разработке дополнитель-
ных норм с учетом особенностей ИКТ [10]. В целом можно считать, что в новых 
резолюциях вопрос о применимости существующих норм носит «компромиссный 
характер» и является их общей чертой.

Хочется отметить, что «Программа действий» во многих аспектах представ-
ляется конкурентоспособным форматом, так как несколько расширяет повестку 
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диалога  — например, сокращение «гендерного цифрового разрыва», повышение 
жизнестойкости всех сообществ, секторов и сохранения подхода, ориентирован-
ного на интересы людей, а также предусматривает более институциональные, по-
стоянные (и  формальные) механизмы переговорного процесса, среди которых: 
периодический обзор прогресса, достигнутого в осуществлении программы дей-
ствий; предоставление государствами обзоров о предпринимаемых на националь-
ном уровне усилиях по применению правил ответственного поведения; механизмы 
отслеживания реализации согласованных норм и правил; разработка дополнитель-
ных норм и правил.

Так или иначе, инициатива о создании параллельного формата — «Программы 
действий» — может рассматриваться Россией как попытка если не «вытеснить», то 
уменьшить ее влияние в самом переговорном процессе по профильному вопросу, 
который был запущен именно ей в 1998 г. Переговорный процесс в ООН, по всей 
видимости, продолжится, но есть определенные риски того, что он может принять 
конкурентный характер. Скорее всего, в определенной степени Соединенные Шта-
ты, Россия и их партнеры будут принимать участие в работе сразу в двух форматах, 
однако подобное участие может оказаться чисто формальным. Здесь стоит отме-
тить, что по сравнению с 2018 г., когда Россией и США также были представлены 
две конкурирующие резолюции по вопросу обеспечения МИБ в рамках ООН, чис-
ло соавторов российской резолюции значительно сократилось — с 34 в 2018 г. до 
13 в 2022 г.

Далее текущий политический кризис поставил на повестку дня вопрос об ис-
тинной инклюзивности и транспарентности профильного диалога, так как пред-
ставители частного сектора начали сталкиваться с определенными ограничениями 
касательно возможности участия в переговорах в рамках РГОС. Так, стороны не-
сколько месяцев (с начала работы Первой субстантивной сессии в декабре 2021 г. 
вплоть до апреля 2022  г.) не могли согласовать модальности участия негосудар-
ственных акторов в  переговорах. Позже аккредитацию на полноценное участие 
в работе третьей сессии РГОС (25–29 июля) не получили 32 организации — 27 за-
падных, заблокированных Россией (среди которых активнейшие участники РГОС 
предыдущего созыва Microsoft и ассоциация Cybersecurity Tech Accord), и 5 россий-
ских, заблокированных Украиной (в том числе «Лаборатория Касперского»), — им 
осталось «довольствоваться» лишь правом неформального участия [11]. 

Инклюзивность переговорного процесса находится под угрозой и по причине 
конфронтации между правительствами некоторых стран и компаниями, вызван-
ной в первую очередь политическими мотивами. Еще 25 марта 2022 г. Федеральная 
комиссия по связи США признала «Лабораторию Касперского» — единственную 
отечественную компанию, принявшую активное участие в  работе РГОС первого 
созыва 2019–2021 гг., — потенциальной угрозой национальной безопасности США 
[12]. Антироссийскую позицию после февраля 2022 г. заняла компания Microsoft, 
которая 22 июня 2022 г. опубликовала доклад о предполагаемых кибервоздействиях 
в отношении информационной инфраструктуры Украины, что вызвало ответную 
реакцию МИД РФ и обвинение Microsoft в политизированности и «исполнении за-
каза Пентагона».

Нарастание антагонизма может привести к  тому, что Россия в  дальнейшем 
будет предвзято относиться к участию западных компаний в переговорном про-
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цессе, ссылаясь на их стремление доминировать в информационном пространстве. 
В свою очередь, страны Запада и западные корпорации не будут видеть в россий-
ском правительстве ответственного участника переговорного процесса, обвиняя 
Россию в деструктивном поведении в киберпространстве и осуществлении кибер-
воздействий на инфраструктуру Украины. Западные компании могут оказаться 
фрустрированными негативным опытом отказа в  аккредитации на полноценное 
участие в работе третьей сессии РГОС второго созыва, а также существующим ан-
тагонизмом между ними и российским правительством.

В перспективе такая ситуация способна поставить под вопрос саму идею ин-
клюзивности и создать определенные риски для по-настоящему эффективного уча-
стия стейкхолдеров — как российских, так и зарубежных, — которое негласно может 
оказаться нежелательным и будет подвергаться формальным ограничениям, в том 
числе по причине приписываемого некоторым из них осуществления вредоносной 
деятельности, что особенно актуально в свете взятого странами курса на суверени-
зацию и отказ от программного обеспечения недружественных стран. Так или иначе, 
но блокирование участия различных компаний — лидеров отрасли (как российских, 
так и зарубежных) по политическим мотивам приведет не только к объективному 
торможению переговорного процесса, но и к снижению эффективности противодей-
ствия кибер-/информационным угрозам. Если говорить о ближайших перспективах 
диалога, то, возможно, Россия столкнется с  противодействием в  рамках ключево-
го для нее переговорного процесса ООН по обсуждению вопросов кибербезопас-
ности — РГОС ООН, мандат которой действует до 2025  г. Переговорный процесс 
в ООН скорее всего продолжится, но он может существенно замедлиться.

Долгое время больной темой во взаимодействии Москвы и Вашингтона также 
оставалось отсутствие консенсуса в подходах к обеспечению МИБ, что нашло от-
ражение в создании в 2018 г. и параллельном функционировании двух площадок — 
РГОС и ГПЭ. Проблемными вопросами являлись применимость международного 
права к  киберконфликтам, использование информационно-коммуникационных 
технологий (ИКТ) в военных целях, распространение национального суверенитета 
на ИКТ-инфраструктуру, необходимость регулирования интернета на националь-
ном уровне и т. д. С объединением в 2021 г. усилий России и США в рамках одной 
РГОС появилась надежда на то, что стороны будут разделять общие подходы к ре-
шению рассматриваемого вопроса. Однако сейчас, несмотря на то что переговор-
ный процесс на данный момент идет полностью в рамках РГОС, возможно усиле-
ние поляризации в подходах к обеспечению международной кибербезопасности в 
контексте одного формата. Главный вопрос состоит в  том, что западные страны 
глубоко убеждены в осуществлении Россией ряда кибератак в отношении Украины 
в процессе конфликта, в том числе и тех, которые якобы вызвали непреднамерен-
ный эффект в европейских странах [13]. Это усугубляет риски торможения диалога 
и его поляризации — в рамках как ООН, так и двусторонних форматов. 

Вызовы в сфере борьбы с киберпреступностью

Еще одна составляющая системы МИБ — противодействие киберпреступно-
сти. Здесь диалог также сталкивается с рисками поляризации подходов из-за поли-
тизированности и противоречий, обнажившихся в новых политических условиях.



178	 Вестник СПбГУ. Международные отношения. 2023. Т. 16. Вып. 2

Еще в  2001  г. была принята Будапештская конвенция, или Конвенция Сове-
та Европы о киберпреступности. Россия — единственная на тот момент страна — 
член Совета Европы, которая не подписала ее по причине потенциальной возмож-
ности нарушения суверенитета, заложенного в 32-й статье документа [14]. Так или 
иначе, но с тех пор ландшафт киберугроз и самого информационного пространства 
сильно изменился.

В связи с  этим 27  июля 2021  г. Россия внесла на рассмотрение ООН проект 
Конвенции о  противодействии использованию ИКТ в  преступных целях в  каче-
стве альтернативы Будапештской конвенции, цель которой  — расширить сферу 
международного сотрудничества по вопросу противодействия киберпреступности 
с учетом вызовов и угроз в сфере международной информационной безопасности. 
В 2022 г. рамках ООН уже прошли три субстантивные сессии Специального меж-
правительственного комитета ООН по разработке данной Конвенции, по резуль-
татам которых запущен соответствующий диалог между правоохранительными 
органами стран-участниц.

Однако 12  мая 2022  г. был открыт для подписания второй дополнительный 
протокол к  Будапештской конвенции, который подписали 22  страны. Представ-
ляется, что данный факт «обновления» документа если и не призван формально 
деактуализировать обсуждения российской инициативы в рамках ООН в условиях 
текущей политической ситуации, то по факту способен нивелировать дальнейшие 
усилия России по продвижению искомой российской Конвенции. Можно предпо-
ложить, что процесс международного противодействия киберпреступности также 
приобретет несколько фрагментированный характер, так как страны — участницы 
Будапештской конвенции (а  это преобладающая часть международного сообще-
ства) будут взаимодействовать в рамках привычного для них формата и вряд ли 
захотят примкнуть к в конкурирующей инициативе, а Россия в свою очередь вряд 
ли присоединится к документу Совета Европы и далее будет продвигать свой про-
ект Конвенции, пытаясь заручиться поддержкой стран-партнеров в рамках ООН. 

Поляризация в  подходах наблюдается и  на уровне самих документов. Так, 
в российской конвенции делается акцент на применении к информационному про-
странству принципа суверенитета и  «осуществления юрисдикции в  отношении 
“национального” информационного пространства», в  то время как Конвенция 
Совета Европы в  определенной степени предполагает «трансграничный доступ 
к хранящимся компьютерным данным с соответствующего согласия или к обще-
доступным данным» [15; 16]. Данное ключевое противоречие является еще одним 
фактором взаимного «неприсоединения» к данным инициативам России и ее пар-
тнеров — с одной стороны, и США и ее союзников — с другой.

Политика США в отношении России в сфере киберповестки

Важнейшим элементом формирующейся системы МИБ является взаимодей-
ствие двух ключевых бенефициаров международного переговорного процесса по 
киберповестке  — России и  Соединенных Штатов, которое также утратило свою 
динамику и дальнейшие перспективы на нормализацию. Взаимодействие России 
и Соединенных Штатов по киберповестке насчитывает уже два десятилетия, од-
нако пиком стало заключение во время двусторонней встречи Владимира Путина 
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и Барака Обамы в 2013 г. на саммите G8 в Северной Ирландии соглашений «О ме-
рах укрепления доверия в сфере использования ИКТ». Однако достигнутые тогда 
результаты были перечеркнуты политическим кризисом на Украине 2013–2014 гг., 
а после окончательно провалены взломами серверов Национального комитета Де-
мократической партии США во время предвыборной кампании 2016 г. и возложе-
нием ответственности за них на Россию, после чего на Москву посыпались систе-
матические обвинения в осуществлении кибератак на США. 

Решение возобновить взаимодействие на позитивных началах было принято 
в ходе российско-американского саммита в Женеве, состоявшегося 16 июня 2021 г., 
когда стороны достигли соглашения начать двусторонние консультации по кибер-
повестке. Вскоре была образована соответствующая рабочая группа по проблемам 
обеспечения безопасности в сфере информационно-коммуникационных техноло-
гий, которая успела провести несколько раундов консультаций.

Однако в начале апреля 2022 г. США заявили о прекращении взаимодействия 
с  Россией по вопросу обеспечения кибербезопасности и  закрытии этой группы 
[17]. В  условиях краха консультационных механизмов, созданных по итогам же-
невского саммита, которые должны были сдерживать конкуренцию между Россией 
и США и сделать ее более контролируемой, государства рискуют вновь быть ввер-
гнутыми в пучину неконтролируемой конкуренции в сфере киберполитки.

Чтобы успешно конкурировать и обеспечить себе стратегическое превосход-
ство в киберпространстве, Соединенные Штаты еще при Д. Трампе приняли на во-
оружение стратегию упреждающей защиты (от англ. defend forward) [18; 19; 20, 
с. 111, 137, 162], которая должна осуществляться посредством концепции посто-
янной вовлеченности (от англ. persistent engagement) и представляет собой прове-
дение упреждающих киберопераций в сетях противника и в случае необходимости 
выведение из строя систем и серверов противника еще до того, как он осуществит 
кибератаки [19, с. 6, 24, 25, 28–30; 21–25], в то время как постоянная вовлеченность 
подразумевает, что эти упреждающие кибероперации будут осуществляться на по-
стоянной основе в режиме реального времени против потенциальных противни-
ков как можно ближе к источнику предполагаемой агрессии с целью навязать им 
дополнительные стратегические затраты, оспорить их превосходство и в то же вре-
мя подтвердить стратегическое превосходство США в киберпространстве [21; 22, 
с. 105–106; 26, с. 381, 382, 388, 389; 27, с. 11–13, 22, 23; 28, с. 15, 20; 29, с. 13; 30]. Важная 
особенность постоянной вовлеченности  — кибероперации не должны достигать 
уровня вооруженного конфликта. Цель этой стратегии — оспорить превосходство 
противников и одновременно подтвердить стратегическое превосходство Соеди-
ненных Штатов в киберпространстве.

Данный подход был сформулирован в  стратегическом документе Киберне-
тического командования США «Достижение и поддержание превосходства в ки-
берпространстве: Руководство для Киберкомандования США» от 23 марта 2018 г. 
и  «Киберстратегии Министерства обороны США» от сентября 2018  г., «Нацио-
нальной киберстратегии США» от 21 сентября 2018 г. Сам Джо Байден, еще будучи 
кандидатом в президенты, выразил желание продолжить эту политику с условием 
ее должного анализа, так как данная стратегия «может иметь непредвиденные по-
следствия, выходящие за рамки киберпространства» [31]. Данного подхода было 
предложено придерживаться с условием его пересмотра и доработки и в опубли-
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кованном в январе 2021 г. «Руководстве для новой администрации Байдена: Белая 
книга Комиссии по киберпространству “Солярий” № 5», которое представляет со-
бой пакет рекомендаций по обеспечению кибербезопасности для новой на тот мо-
мент администрации Белого дома.

Помимо этого, созданной еще в 2019 г. Комиссией по киберпространству «Со-
лярий» была предложена стратегия многоуровневого киберсдерживания [20, с. 1, 
2, 7, 23–30] (от англ. layered cyber deterrence), которая включает в себя три уровня: 
1) продвижение международных норм с целью формирования ответственного по-
ведения и поощрения сдержанности в киберпространстве; 2) лишение выгод, до-
стигаемое посредством улучшения обороны с  целью минимизации получаемых 
агрессором преимуществ; 3) наложение издержек путем осуществления соразмер-
ных ответных мер. По замыслу Комиссии, стратегия упреждающей защиты должна 
являться частью многоуровневого киберсдерживания и быть интегрирована в на-
циональную киберстратегию США с  использованием всех инструментов власти. 
Цель такого подхода — обеспечить защиту от кибератак разного уровня. Так, если 
наложение издержек и  лишение выгод представляется эффективным против се-
рьезных кибератак, которые можно квалифицировать как акт агрессии, то упреж-
дающая защита посредством постоянной вовлеченности вполне подходит для 
«ежедневной конкуренции», для противодействия в режиме реального времени ки-
беругрозам, которые не достигают уровня вооруженного конфликта. И если в на-
ложении издержек может не быть необходимости (на сегодняшний день не было 
столь разрушительных кибератак, которые могут потребовать серьезных ответных 
мер), то упреждающая защита посредством постоянной вовлеченности — та стра-
тегия, к которой Соединенные Штаты смогут прибегать на постоянной основе.

По заявлениям Киберкомандования США, этот подход уже был применен на 
практике против России в  2018  г., когда удалось предотвратить предполагаемое 
вмешательство Москвы в «промежуточные выборы» США 6 ноября 2018 г. и вслед-
ствие проведенной кибероперации заблокировать доступ в интернет так называе-
мой «Фабрике троллей» (или «Агентству интернет-исследований») [32, с. 4; 33–35], 
деятельность которой, по мнению Соединенных Штатов, направлена на подрыв 
процесса демократических выборов в США2. По словам американских высокопо-
ставленных лиц, данная кибероперация  — всего лишь часть общей постоянной 
киберкампании против «российского вмешательства».

Можно предполагать, что особенно актуальным данный подход для США стал 
в ситуации текущего политического кризиса. Летом 2022 г. глава Киберкомандо-
вания США Пол Накасоне заявил, что США проводили серию наступательных, 
оборонительных и  информационных операций в  отношении России в  поддерж-
ку Украины [36]. Более того, в недавнем заявлении Киберкомандования США от 
25 октября 2022 г. подтверждается, что партнерские отношения и оказание помощи 
являются неотъемлемым компонентом постоянной вовлеченности, в рамках кото-
рой США по приглашению стран-партнеров проводят так называемые операции 
«превентивной охоты», суть которой заключается в совместном противодействии 
противнику [37]. По заявлению самих США, конфликт на Украине стал площадкой 

2  «Агентство интернет-исследований» было обвинено Министерством юстиции США во вме-
шательстве в выборы американского президента в 2016 г. по результатам расследований спецпроку-
рора США Роберта Мюллера.
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для апробации концепции «киберзонта» — концепции коллективной кибероборо-
ны, которую они планируют применять в дальнейшем — например, в случае пред-
полагаемого вторжения Китая в Тайвань.

Таким образом, можно ожидать, что в условиях краха очередных консульта-
тивных механизмов Вашингтон в том или ином виде задействует описанную стра-
тегию против России либо будет делать декларативные заявления о ее применении. 
Сам Белый дом уже неоднократно заявлял о  готовности отвечать на российские 
кибератаки пропорциональными средствами с использованием всех инструментов 
национальной власти. Также США могут вернуться к планированию операций по 
осуществлению ответных мер. 

Украинский киберфронт:  
первые выводы и их значение для формирования системы МИБ

Рассмотрение предварительных выводов, которые можно сделать о роли и ме-
сте кибератак непосредственно в ходе вооруженного конфликта, важно для пони-
мания того, в каком направлении должна развиваться система обеспечения МИБ 
в  будущем и  на чем необходимо сосредоточиться при дальнейших обсуждениях 
этого вопроса.

Конфликт на Украине и развернувшиеся в его рамках кибератаки создали пре-
цедент, который дал некоторые представления о месте и роли кибервоздействий 
в общем стратегическом контексте, их стратегическом потенциале для достижения 
определенных эффектов во время вооруженного конфликта. Этот прецедент также 
стал своего рода полем эмпирической проверки некоторых стратегических поло-
жений.

Первое, что показали конфликт на Украине и  имевшие место кибервоздей-
ствия,  — на данном этапе кибератаки, несмотря на то что они рассматривались 
как «сопутствующие» современному конфликту, не создали непосредственно на-
блюдаемых стратегических эффектов и  не принесли никаких непосредственных 
преимуществ (мы не наблюдали масштабных киберэффектов и  разрушения ин-
фраструктуры с применением кибероружия), носили во многом спорадический и 
в некотором смысле хаотичный характер.

В этом контексте важно иметь в виду следующее — если полностью абстра-
гироваться от возможности осуществления киберопераций самими государствен-
ными институтами конфликтующих сторон с  целью достижения стратегических 
эффектов в текущем конфликте, мы увидим, что имевшие место кибервоздействия 
проводятся большей частью хактивистами, занявшими ту или иную сторону [38]. 
Более того, можно наблюдать, что конфликт на Украине стал своего рода полем 
для проверки киберпотенциала хакерских группировок в  рамках идущей между 
ними киберконкуренции [39; 40]. Их кибератаки в большинстве своем преследова-
ли цели поразить системы и сети какой-либо конкретной организации или струк-
туры, не преследуя стратегических задач и не имея прямой «оперативной связки» 
с военными операциями на поле боя.

При этом, если российская сторона отрицает аффилированность с какими бы 
то ни было хакерскими группировками в случае осуществления последними кибе-
ратак, то украинская сторона открыто обнародовала тот факт, что правительство 
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Украины поддерживает хакерское движение в конфликте, в самом его начале обра-
тившись к хакерскому сообществу с призывом объединиться и начать проводить 
кибероперации по обороне украинских сетей и  осуществлению кибершпионажа 
[41]. В условиях, когда подобные хакерские группировки действительно не имеют 
связи с правительством [42], может наблюдаться «молчаливое одобрение» их дей-
ствий. Однако, согласно имеющимся разработкам в  области применения между-
народного права к киберконфликтам [43, с. 94], случай Украины показывает, что, 
когда одна сторона признает действия негосударственных акторов в качестве своих 
(что фактически произошло со стороны Украины в самом начале конфликта), их 
действия могут быть приписаны правительству. 

В этом плане конфликт на Украине продемонстрировал, что государства не 
склонны полагаться на кибероперации как мощный инструмент решения страте-
гических задач. Кибератаки проводятся в основном негосударственными акторами 
с «молчаливого одобрения» государств в «серой зоне» конфликта и не попадают 
под правовое регулирование в полном смысле слова. Такие кибервоздействия яв-
ляются «удобными» и перспективными с точки зрения создания своего рода фоно-
вого шума традиционного конфликта и определенных неудобств, а не достижения 
стратегических целей с учетом их невысокой эффективности и хаотичности, что 
позволяет избежать правовой ответственности самим хакерским группировкам. 
Стоит также отметить и тот факт, что имевшие место кибератаки в условиях тра-
диционного конфликта оказались неэффективны в качестве инструмента принуж-
дения или даже реторсии3.  

Так или иначе, но вопрос о роли кибервоздействий и их стратегической зна-
чимости в условиях традиционного вооруженного конфликта на данный момент 
остается дискуссионным. Можно предполагать, что на текущий момент киберата-
ки останутся инструментом достижения оперативных эффектов в рамках страте-
гической конкуренции в  мирное время или в  рамках гибридной войны (как это 
было в случае с кибератакой вируса Stuxnet на иранский ядерный завод в Нетензе 
в 2010 г.) и будут проводиться в «серой зоне» международного права, не достигая 
уровня акта агрессии и вооруженного конфликта.

Также эффективным может стать кибершпионаж. В  условиях вооруженного 
конфликта в ближайшем будущем кибератаки вряд ли будут использоваться для до-
стижения стратегических результатов и  рассматриваться как «крайнее» средство, 
поскольку достичь нужных последствий эффективнее, быстрее и проще можно при 
помощи конвенциональных вооружений. Показательно, что кибератаки преимуще-
ственно осуществлялись на сети, системы и сайты гражданских учреждений — го-
сударственных структур, министерств и ведомств, СМИ, сферы бизнеса. Согласно 
открытым источникам, Украина зафиксировала воздействия в отношении телеком-
муникационных провайдеров, объектов энергетической инфраструктуры, сайтов 
государственных институтов. В России целями кибервоздействий стали платежная 
система «Мир», сайт «Госуслуги», системы Росавиации, система онлайн-голосования, 
сайт «Роскосмоса», сайты образовательных учреждений во время приемной кампа-

3  Реторсия (от лат. retorsio — обратное действие) — в международном праве правомерные при-
нудительные действия государства, совершаемые в ответ на недружественный акт другого государ-
ства, не составляющий международного  правонарушения — ни одна из сторон и негосударственн-
ных акторов не пошла на какие-либо уступки [44, с. 424–427].
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нии 2022  г., сайты различных СМИ, информационные ресурсы компании «Мира-
торг» и т. д. Также в контексте вооруженного конфликта цифровые технологии будут 
гораздо успешнее использоваться для ведения информационно-психологического 
воздействия, закрепления повестки дня и получения данных.

Таким образом, дальнейшее формирование системы МИБ должно быть сосре-
доточено прежде всего на тех кибервоздействиях, которые угрожают критической 
информационной инфраструктуре — даже в период горячей фазы конфликта уяз-
вимыми оказываются в  первую очередь гражданские и  административные сети. 
Необходимо сфокусироваться на воздействиях из  «серой зоны», которые не вы-
зывают серьезных кинетических эффектов — кибервоздействиях, происходящих 
в зоне так называемой конкуренции, в которой кибератаки не достигают уровня 
вооруженного нападения.

Киберповестка в условиях мировой политической турбулентности: 
что делать?

В текущих условиях политизированности переговорного процесса достижение 
каких-либо весомых результатов в формировании полноценной системы обеспе-
чения МИБ будет довольно проблематичным. В свете сложившихся обстоятельств 
для России существенно возрастают перспективы переговорного процесса по во-
просу обеспечения МИБ в рамках таких форматов, как Шанхайская организация 
сотрудничества, БРИКС, ОДКБ, регионального партнерства Россия — АСЕАН 
и т. д. Здесь уже достигнут определенный прогресс в этом направлении и уже функ-
ционируют рабочие группы экспертов по профильному вопросу. Более того, имен-
но при активном участии стран — членов ШОС, БРИКС и ОДКБ (главные из кото-
рых — Россия и Китай) предлагались ключевые инициативы для ООН в сфере обе-
спечения кибербезопасности, в том числе и инициатива о создании инклюзивной 
РГОС. В этом свете имеются определенные перспективы касательно экстраполяции 
некоторого функционала, заложенного в РГОС, на существующие рабочие группы. 
Важно расширить мандат соответствующих групп перечисленных организаций, 
сделать диалог в них более институциональным, инклюзивным и транспарентным. 
При этом представляется необходимым вовлечение в обсуждение вопросов кибер-
безопасности всех заинтересованных сторон — частного сектора, академических 
кругов, представителей гражданского общества.

Несмотря на нарастающую политизированность диалога, в будущем основным 
переговорным форматом по профильному вопросу должна остаться ООН. Достичь 
компромиссов будет трудно. Вместе с тем существует ряд ключевых вопросов, ко-
торые государствам необходимо обсуждать дальше — к примеру, возможный за-
прет на осуществление воздействий против определенных объектов критической 
инфраструктуры, нарушение в  работе которых может привести к  угрозе жизни 
и здоровью людей, экологической катастрофе и т. д.; табу может налагаться на опре-
деленные типы эффектов от информационных атак [45, с. 146; 46, с. 91; 47–49]. 

Также, несмотря на будущую институциональную поляризацию, РГОС 
и  «Программа действий» имеют шансы стать взаимодополняемыми форматами, 
а российская и американская резолюции демонстрируют определенный консенсус 
по некоторым вопросам обеспечения МИБ, например по вопросу участия в пере-
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говорном процессе всех заинтересованных сторон, что отражено в обеих резолю-
циях. В этом свете важным будет создать более эффективный механизм согласо-
вания модальностей участия стейкхолдеров — допуск хотя бы их ограниченного 
числа к обсуждениям в рамках обоих форматов может стать шагом к достижению 
определенного доверия. Странам важно не зацикливаться на работе лишь в «сво-
их» форматах и  тем более не отвергать «чужие», а  постараться двигаться по на-
правлению к достижению компромиссов. Что касается двустороннего взаимодей-
ствия с Соединенными Штатами, то здесь в ближайшем будущем не предвидится 
перспектив нормализации отношений по вопросу киберповестки. В этих условиях 
в качестве возможного варианта можно рассматривать переход к точечным меха-
низмам взаимодействия — это могут быть консультации «по необходимости» с той 
целью, чтобы не допустить еще большей эскалации в  цифровой среде и  возник-
новения реального политического конфликта из-за киберпровокаций. Также не-
обходимо в  одностороннем порядке установить так называемые красные линии, 
которые в двустороннем соперничестве в киберпространстве лучше не пересекать, 
чтобы стратегическая киберконкуренция не перешла в  реальный политический 
конфликт.

Заключение

Так или иначе, но политический кризис на Украине дестабилизировал форми-
рование полноценной системы МИБ. Сегодня вновь наблюдается поляризация пе-
реговорного процесса по вопросу обеспечения глобальной информационной без-
опасности, дифференциация в  подходах между ключевыми игроками этого про-
цесса. Несмотря на то что переговорный процесс в рамках ООН продолжится, он 
будет испытывать трудности, а сам диалог будет сильно политизирован. Что каса-
ется двустороннего взаимодействия с Соединенными Штатами, то здесь в ближай-
шем будущем не предвидится перспектив нормализации отношений по вопросу 
киберповестки. Также украинский конфликт продемонстрировал, что, скорее все-
го, в ближнесрочной перспективе кибератаки не будут рассматриваться как дей-
ственное средство достижения стратегических и тем более физических эффектов 
в ходе вооруженных конфликтов, в период которых гораздо более эффективными 
будут информационно-психологическое воздействие и кибершпионаж. В этом све-
те формирование системы МИБ должно быть сосредоточено на создании своего 
рода системы «табу» в отношении объектов критической инфраструктуры и, ко-
нечно же, в отношении возможных эффектов от кибератак. Вместе с тем стоит пом-
нить, что политические риски, связанные с ухудшением отношений из-за кибера-
так, сохраняются и будут становиться все актуальнее. Заложниками политических 
разногласий будут оставаться, в частности, киберповестка и взаимодействие стран 
по вопросу киберполитики.
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The article is devoted to the consideration of the main changes taking place in the system of 
ensuring international information security after the start of a special military operation in 
Ukraine. An attempt is made to predict the challenges and risks that the IIS system will face in 
the future. The priority transformations are connected with the negotiation process within the 
UN, which, in the context of increasing political antagonism between the key subjects of the 
dialogue, is becoming increasingly politicized and is beginning to experience some difficulties. 
It is assumed that in the conditions of the new political reality, the issue of “comprehensive” 
counteraction to international cybercrime will remain unresolved. There is some fragmenta-
tion of the international information security system itself, which is experiencing centrifugal 
tendencies in terms of promoting alternative approaches to solving key issues in this sphere. 
Finally, it can be expected that the United States, in interaction with Russia, will more actively 
engage in a proactive strategy of so-called defend forward, which should be implemented 
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through the concept of persistent engagement. The preliminary conclusions demonstrated by 
the actions in Ukraine regarding the role and place of cyber attacks directly within the frame-
work of the armed conflict are also considered. It is assumed that in the near future cyber 
attacks will not be considered as a means of achieving real strategic effects on the battlefield, 
where conventional weapons play a dominant role. An attempt is made to give some recom-
mendations on maintaining a certain dynamic of the development of the IIS system.
Keywords: international information security, open-ended working group, Programme of Ac-
tion, cybercrime, defend forward.
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